ENTWICKLUNGSSYSTEME

Entwicklung sicherer Systeme

Zuverlassig?

Im Englischen unterscheidet man »Safety«
und »Security, ins Deutsche iibersetzt
sich beides mit »Sicherheit«. Selbst-
verstindlich solliten Embedded Systeme
sowohl »safe« als auch »secure« sein —
doch wie stellt man das am besten an?
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s gibt keine dummen
EFragen, so heillt es.

Dieses Axiom hilt je-
doch weder den Adressaten
der Frage noch den Hilfesu-
chenden davon ab, manches
als (iberfllissig zu betrachten.
Letzteres ist das schlimmere
Problem, denn wer es nicht
wagt, Fragen zu stellen, be-
kommt mit Sicherheit auch
keine Antwort. Zum Thema
»Sicherheit von Embedded
Systemen« erldutern wir im
Folgenden zehn Punkte, die
Entwickler wissen sollten, aber
im Allgemeinen nicht zu fra-
gen wagen.

Offensichtliches

Vermutlich die erste Frage, die
sich ein Ingenieur stellt, wenn
er ein Sicherheitskonzept fiir
ein Embedded System realisie-
ren soll, ist »Welche(s) Secu-
rity Package(s) brauche ich?«.
Ungliicklicherweise gibt es un-
zahlige Security-Packages, und
ein Entwickler, der sich zum
ersten Mal mit dem Thema
Sicherheit befasst, betrachtet
dieses Thema moglicherweise
nur unter dem Aspekt von
Kryptografie und Virenschutz.
Kryptografie steigert zwar die
Sicherheit, und Virenscanner
tragen aus technischer Sicht
zu einem besseren Sicher-
heitsgefiihl bei, aber beide
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sind nicht immer das, was
man wirklich braucht. Prakti-
scherweise sind Security-Funk-
tionen heute in vielen Applika-
tionen bereits integriert, und
die Pakete, die der Ingenieur
zusatzlich benétigt, werden in
der Regel durch das diktiert,
was an den Schnittstellen der
Applikation héngen soll. Ist die
Applikation Web-basiert, greift
ein Entwickler vermutlich auf
SSL/TLS (Secure Sockets Layer
bzw. Transport Layer Security)
zuriick. Andere Anwendungen
setzen auf Techniken wie IPSEC
(Internet Protocol Security)
oder CCMP (WPAZ2-WLAN-
Verschlisselung). Die Bedeu-

tung dieser Akronyme zu ken-
nen ist weniger wichtig als zu
wissen, welche Protokolle wie
unterstiitzt werden. Und erst
wenn das geklart ist, kann die
Einkaufstour beginnen.

Im Anschluss folgt dann »Wie
implementiere ich ein Secu-
rity-Package fiir meine Appli-
kation?«. Je nach Anwendung
kann die Losung ganz einfach
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Bild 1: Vergleich der Sicherheit von drahtgebundenen und

drahtlosen Systemen

sein, beispielsweise der Einsatz
einer Programmdatei mit akti-
vierten Sicherheitsfunktionen.
Dient beispielsweise Embed-
ded-Linux oder WindowsCE
als Betriebssystem, dann gibt
es vermutlich Programme, die
schon eine ganze Menge Se-
curity-Funktionen mitbringen,
etwa einen SSH-Client (Secure
Shell). Steht kein Bindrcode
zur Verfligung, so kann es gut
sein, dass Quellcode erhaltlich
ist. Open-Source-Pakete wie
»OpenSSl« und »OpenSSH«
zéhlen zu den besten Imple-
mentierungen unter den ver-
fugbaren Security-Protokollen;
und das Beste daran ist, sie
sind kostenlos. Wer sich nicht
zu den absoluten Kryptogra-
fieexperten zéhlen kann, sollte
es unbedingt vermeiden, ein
eigenes Sicherheitsprotokoll
zu realisieren — andernfalls
stehen die Chancen gut, dass
das Systemn verletzlich ist.

Ist schliellich die Applikation
realisiert und alle Security-
Protokolle eingebunden, liegt
die Frage nahe: »Wie sicher ist
mein System?«. Hier hilft es,
wie ein Krimineller zu denken
oder jemanden zu beauftra-
gen, der das kann (die Beschaf-
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tigung wirklicher Krimineller
wird aber hier nicht empfoh-
len). Grundsétzlich verwerten
Angreifer alles, solange der
Gewinn aussichtsreich genug
erscheint. Der Sinn der Secu-
rity-Funktionen liegt darin,
die Kosten einer erfolgreichen
Attacke hoher zu gestalten als
den Profit, den der Angreifer
daraus ziehen kénnte. Mo-
derne Kryptografie basiert auf
mathematischen Verfahren,
fir die moderne Computer-
hardware Tausende von Jahren
benétigen wiirde, um sie aus-
zuhebeln. Ungliicklicherweise
kann jedes Protokoll und jeder
Algorithmus eine nicht be-
kannte Schwachstelle aufwei-
sen, Uber die sie sich schlie-
lich aushebeln lasst. Auerdem
steigt die Leistungsféhigkeit
der Hardware rapide, was
diese »Tausende von Jahren«
sehr schnell relativiert.

Weniger
Offensichtliches

Selten gestellt, doch extrem
wichtig: »In welchem Umfeld
soll die Applikation eingesetzt
werden?«. Will der Entwickler
den Umfang der zu ergreifen-
den Sicherheitsmalinahmen
bestimmen, so ist der Einsatz-
ort ebenso wichtig wie alle
anderen Faktoren, Embedded-
Anwendungen stehen oft an
Orten, an denen ein Angreifer
uneingeschrankten  Zugriff
auf die Hardware hat. Hat ein
Angreifer physikalisch Zugriff
auf das System, so versagen
softwarebasierte  Sicherheits-
mechanismen, und auch Hard-
waremechanismen schneiden
nicht viel besser ab. Wer Secu-
rity-Funktionen auf hochstem
Niveau implementiert, der
stelle bitte auch sicher, dass
der physische Schutz des Sys-
tems mindestens dem in der
Applikation angewandten Si-
cherheitsniveau entspricht.

Dazu passt auch eine Ana-
lyse der Frage: »Wer sind die
potenziellen Angreifer?«. Um
eine Liste potenzieller An-
greifer zu generieren, gilt es
zu Uberlegen, wer von einem

Einbruch in das System pro-
fitieren konnte. Diese Liste
konnte Konkurrenten, Terro-
risten, Geheimdienste oder
auch einfach nur gelangweilte
Teenager umfassen. Die Leute,
die offensichtlich am meisten
von einem Angriff auf ein Sys-
tem profitieren wiirden, sind
normalerweise auch die, die
hinter einem Angriff stecken.
Aber der Angreifer ist mogli-
cherweise gar nicht an dem
interessiert, was den Entwick-
ler am meisten beunruhigt,
und das fiihrt zu der néchsten
Frage: »Welche Informationen
sind fiir etwaige Angreifer am
wertvollsten?«, Kleiner Tipp:
Maoglicherweise ist es gar
nicht das, was man denken
wirde. Dies ist eine wirklich
trickreiche Frage, weil es einem
Angreifer moglicherweise gar
nicht auf irgendwelche Daten
ankommt. Vielleicht reicht es
ihm schon aus, die Applikation
zum Absturz zu bringen, so wie
beispielsweise ein frustrierter
Stromkunde seinen elektro-
nisch vernetzten Stromzahler
manipuliert, um kostenlos
Strom zu zapfen. Vielleicht ist
der Angreifer auch nur daran
interessiert, die Hardware un-
ter Kontrolle zu bekommen.
Es kommt schon vor, dass PCs
infiltriert und so in Zombies
verwandelt werden, welche
die Internet-Prasenz eines an-
deren Opfers mit hohem Ver-
kehr bombardieren oder ganze
Systeme mit E-Mails Uberfluten
und so aulter Betrieb setzen
- und die Angreifer verdienen
maglicherweise daran. Aktu-
ell versklavt der »Conficker«-
Wurm in immer neuen Vari-
anten unzahlige Rechner auf
der ganzen Welt. Immer mehr
Gerédte sind miteinander ver-
netzt, und so ist es nur wahr-
scheinlich, dass jemand diese
als Hardwareressource ansieht,
die es auszubeuten gilt.

Auch die Anbindung entschei-
det: »Wie unterscheidet sich
die Sicherheit von drahtlosen
und drahtgebundenen Syste-
men?«. Drahtlosnetze bieten
im Vergleich mit drahtge-
bundenen Netzwerken eine

zusétzliche Ebene der Ver-
wundbarkeit — das physika-
lische Ubertragungsmedium.
In einem drahtgebundenen
Netzwerk kommt eine Lei-
tung als Ubertragungsme-
dium zum Einsatz. Ein Abho-
ren der Kommunikation setzt
ein physikalisches Anzapfen
der Leitung oder zumindest
physikalische Néhe voraus.
Leitungen konnen durch gesi-
cherte Gebaude, unterirdisch,
auf Telegrafenmasten oder
durch Beton verlaufen, was
ein Anzapfen von vornherein
erschwert, Ein Funknetz ver-
wendet den freien Raum als
Ubertragungsmedium. Sobald
ein Drahtlosgerat seine Daten
in alle Richtungen abstrahlt,
benotigt ein Angreifer lediglich
eine Antenne, um sich Zugang
zu verschaffen. Aus diesem
Grunde warten die meisten
Funkprotokolle bereits mit
integrierten Verschliisselungs-
mechanismen auf (Bild 1).

Per Definition sicher

»Inwieweit beeinflussen die ge-
wabhlte Hard- und Software die
Sicherheit?«. Manche Systeme
sind schon standardmaRig si-
cherer, was auf hoherwertige
Software oder spezielle Sicher-
heitsmalnahmen zurtickzufiih-
ren ist. Es ist immer hilfreich,
sich mit anderen auszutau-
schen, die dhnliche Systeme
bereits realisiert haben, und
so herauszufinden versuchen,
welche Applikationen auf die-
sem Gebiet schon eingesetzt
wurden. Auch fiir die Hardware
gibt es Security-Losungen, die
sich schon bewahrt haben.

Unter diesem Gesichtspunkt
ist es natdrlich hilfreich zu wis-
sen, »welche Angriffe auf die
benutzte Sicherheitstechnik
bekannt sind«. Wer ein hohes
Maf an Sicherheit gewahrleis-
ten will, muss sicherheitstech-
nisch auf dem Laufenden sein.
Jeden Tag arbeiten Tausende
von Hackern und Forschern
daran, die vorhandenen Si-
cherheitsmechanismen auszu-
hebeln. Die Erfolgreichen wer-
den berthmt (oder beriich-

tigt), und das alleine ist schon
geniigend Motivation, sich
neue Angriffe auf existierende
Systeme auszudenken. Der ak-
tuelle Stand der eingesetzten
Verfahren sollte bekannt sein,
der Entwickler sollte alles Gber
bekannte Angriffe wissen und
auch alle verfliigbaren Nach-
richten auf diesem Gebiet
verfolgen, um sicher zu sein,
dass keine neuen Angriffsfla-
chen entdeckt worden sind.
Die letzte Frage beleuchtet Si-
cherheit unter einem anderen
Aspekt: »Braucht mein System
wirklich das Hochstmall an
Sicherheit?«. Man kann sehr
leicht der Philosophie verfallen,
dass man absolut das Beste, Ro-
busteste und Leistungsfahigste
in punkto Sicherheit aufbieten
muss, aber in Wahrheit ist das
vielleicht der absolute Overkill.
Man denke einfach nur an das
Beispiel mit dem Stromzahler:
Macht es wirklich etwas aus,
wenn jemand die vom Strom-
zahler (ibertragenen Daten an-
zapft und abhorcht? Bei den
alten Zdhlern muss auch nur
jemand einen Blick auf den
Zahlerstand werfen, und des-
halb spielt es wohl auch bei
der vernetzten Version weni-
ger eine Rolle, ob die besten
Verschliisselungsmechanis-
men zum Einsatz kommen
oder nicht. Hier kommt es in
erster Linie darauf an, den Ver-
brauch korrekt aufzuzeichnen
und die Daten unmanipuliert
an den Versorger zu liefern. Es
gibt preisglinstigere Metho-
den, um dieses Ergebnis auch
ohne ausgefeilte Security-
Funktionen zu erreichen. Bei
der Analyse jener Funktionen
gilt es dariiber nachzudenken,
wie viel Sicherheit wirklich no-
tig ist. Bei den Hardwarekosten
lassen sich Geld und Entwick-
lungszeit sparen, indem der
Entwickler unnétige Funkti-
onen von vomherein von der
Liste streicht. (mc)
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